Samodzielny Publiczny Zaklad Opieki Zdrowotnej
w Obornikach
64-600 Oborniki ul. Szpitalna 2
tel.: (61) 29-73-600, fax. (61) 29-60 — 079 e-mail: szpitalwszpital.oborniki.info
CERTYFIKAT PN-EN IS0 9001:2015-10 BDO 000082299
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ZAPYTANIE OFERTOWE ZOU/16/23

Samodzielny Publiczny Zaklad Opieki Zdrowotnej, w imieniu ktérego dziala Dyrektor Pani Malgorzata Ludzkowska,
zaprasza do zlozenia ofert na przeprowadzenie postgpowania w trybie Zapytania Ofertowego o wartosci ponizej kwoty
130 000 = netto, bez stosowania przpiséw ustawy z dnia 11 wrzesnia 2019r. Prawo zaméwieri publiczayech (Dz. U. z
2022r. Poz. 1710 z pézn. zm.).

SPECYFIKACJA WARUNKOW ZAPYTANIA OFERTOWEGO

na wykonanie audytu w zakresie cyberbezpieczenstwa

L.
PRZEDMIOT ZAMOWIENIA
|. Przedmiotem zamoéwienia jest wykonanie audytu w zakresie cyberbezpieczefistwa. O udzielenie
zamo6wienia moze si¢ ubiega¢ Wykonawca, ktéry nie podlega wykluczeniu z postgpowania na podstawie art. 7 ust.
1 ustawy z dnia 13 kwietnia 2022r o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji

na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego.
2. Przedmiot zamowienia jest sklasyfikowany wedtug Wspolnego Stownika Zaméwien (CPV): 73431000-2

3. Przeprowadzenie audytu bezpieczenstwa informacji ma mie¢ na celu oceng istniejacych rozwigzan
organizacyjnych, proceduralnych oraz technicznych zleceniodawcy pod katem gwarantowanego przez nie
bezpieczenstwa, a w szczegolnosei:

«  mozliwosci uzyskania nieautoryzowanego dostgpu do infrastruktury IT

«  mozliwosci utrudnienia lub uniemozliwienia dostepu do okreslonych ustug sieciowych

«  mozliwosci wykradniecia lub wyludzenia poufnych danych

«  mozliwosci nieautoryzowanego dostepu fizycznego przez osoby niepowotane

« mozliwoéci nicautoryzowanego uzyskania dostgpu do danych oraz nosnikow

o mozliwosci nieautoryzowanego zniszczenia danych oraz nosnikow danych

«  mozliwosci naruszenia integralnosci danych i systeméw stuzacych do ich przetwarzania

«  mozliwosci naruszenia poufnosci danych

«  mozliwosci naruszenia dostgpnosei danych, systeméw badz ustug majacych wplyw na procesy biznesowe

4. Audyt bezpieczenstwa ma mie¢ na celu wykazanie, iz wydatkowanie srodkéw w ramach rozporzadzenia




Prezesa NFZ przyczynito si¢ do podniesienia poziomu bezpieczenistwa w stosunku do stanu sprzed wdrozenia.

5. Celem audytu ma by¢ ogélna ocena $rodowiska IT pod katem jego odpornosci na awarie, zdolnosci
przywracania do pracy w sytuacjach awaryjnych oraz mozliwosci zapewnienia wysokiego poziomu poufnosci,
integralnosci i dostepnosci. Celem audytu jest wskazanie stabych punktow mogacych mie¢ wplyw na ciagtosc
proceséw biznesowych.

W audycie nalezy skupi¢ sig na wskazaniu nieprawidlowosci mogacych skutkowa¢ niezgodnoscig z przepisami
prawa. Doboru zagadnien dokonano w oparciu o normy zwiazane z systemem zarzadzania bezpieczenstwem
informacji wg ISO 27001 oraz biblioteki ITIL, a takze zalecenia producentéw rozwiazan technicznych i dobre

praktyki branzowe.

6. W audycie tym brane sg rowniez pod uwage wymogi prawne zawarte w takich przepisach jak:
*  Ustawa o Ochronie Danych Osobowych (tzw. RODO)
*  Ustawa o Krajowym Systemie Cyberbezpieczenstwa

*  Rozporzadzeniem o Krajowych Ramach Interoperacyjnosci.

7. Zakres prac ma obejmowa¢ m.in. weryfikacje procedur wdrozonych w celu:
*  zapewnienia wysokiego poziomu bezpieczenstwa
*  zapewnienia odpornosci $srodowiska IT na awarie
*  zarzadzania uprawnieniami
*  zarzadzania konfiguracja
*  zarzadzania aktualizacjami
*  zarzadzania kopiami zapasowymi i archiwalnymi
*  inwentaryzacji infrastruktury technicznej
*  inwentaryzacji oprogramowania
*  monitorowania $rodowiska
*  dokumentacji infrastruktury
*  wsparcia uzytkownikéw
*  doboru odpowiednich do potrzeb rozwiazarn technicznych
*  zarzadzania kompetencjami
*  doboru odpowiednich partnerdw i dostawcéw zewnetrznych
*  zapewnienia ochrony p.poz. serwerowni
*  zapewnienia odpowiedniej klimatyzacji i wentylacji serwerowni
*  utrzymania prawidtowosci instalacji elektrycznej
*  kontroli dostgpu

*  zabezpieczenia okablowania

8. Wynik audytu bedzie stanowil raport zawierajacy podsumowanie wszelkich wykrytych nieprawidtowosci lub
zagrozen mogacych skutkowaé incydentami naruszenia bezpieczenstwa. W raporcie uwzglednione zostang

wskazowki i kroki, ktore nalezy wykonaé aby zapobiec lub zmniejszyé ryzyko zagrozenia. W audycie zawarte



zostanie podsumowanie stwierdzajace czy w wyniku wdrozenia doszto do oczekiwanego podniesienia poziomu

bezpieczenstwa.

9. Prace audytowe majg by¢ wykonywane przez wykwalifikowanych pracownikéw posiadajacych wszelkie
wymagane uprawnienia zawodowe i wieloletnie dos§wiadczenie w branzy. Audytorzy biorgcy udziat w pracach

charakteryzujg si¢ najwyzszym poziomem zaufania.

IL
TERMIN REALIZACJI ZAMOWIENIA I KRYTERIA WYBORU

1. Zaméwienie bgdzie zrealizowane w okresie od dnia podpisania umowy do max 5 dni.

IIL.

ZASADY OCENY OFERT

1. Przy wyborze oferty Zamawiajgcy bedzie sig kierowal nastepujgcymi kryteriami i ich znaczeniem:
1) Cena oferty - 100% - 100 pkt

2. Ocenie wg podanych wyzej kryteriow zostang poddane jedynie oferty nieodrzucone — wazne. Przyjmuje sig,

ze 1% =1 pkti tak zostanie przeliczona liczba punktéw w kazdym kryterium.

3. Cena oferty winna by¢ obliczona w nastgpujacy sposdb:
a) Wykonawca oblicza ceng poprzez pomnozenie ceny jednostkowej netto x ilosé sztuk i jest to wartosé
netto, nastgpnie poda wartos¢ brutto i jest to suma wartosci netto i kwoty podatku VAT,
b) Ceng ofertowa nalezy poda¢ w formularzu ofertowym z dokiadnoscig do dwadch miejsc po przecinku
zgodnie z matematycznymi zasadami zaokraglania, tj.:
-) utamek konczacy si¢ cyfra od 1 do 4 zaokragli¢ nalezy w dot,
-) utamek konczacy sig cyfrg od 5 do 9 zaokragli¢ nalezy w gore.
c) Cena netto oferty zawiera catkowity koszt realizacji przedmiotu umowy i obowiazuje do konca jej
trwania.
d) Cena winna by¢ okreslona z uwzglednieniem ewentualnych upustow oraz promocji jakie Wykonawca
oferuje na caly okres trwania umowy.
e) Wykonawca okresli wartos¢ netto i brutto kazdego Pakietu osobno.

»

4. W zakresie kryterium ,,cena” oferta moze uzyskac od oceniajacego cztonka Komisji max 100 pkt.

Wg kryterium
C = cena minimalna
cena oferty badanej ok

Punkty wyliczone w tym kryterium zostana pomnozone przez wage 100%.



V.
TRYB UDZIELANIA WYJASNIEN W SPRAWACH DOTYCZACYCH ISTOTNYCH WARUNKOW
ZAPYTANIA OFERTOWEGO ORAZ SPOSOB POROZUMIEWANIA

1. Wykonawca w przypadku watpliwosci zwraca sig¢ do Zamawiajgcego o wyjasnienia dotyczace wszelkich
watpliwosci zwigzanych z zapytaniem ofertowym sposobem przygotowania i zlozenia oferty kierujgc swoje

zapytania droga elektroniczng na adres e-mail: zamowienia@szpital.oborniki.info wraz z podaniem swojej

poczty elektronicznej, na ktéra Zamawiajacy ma przesta¢ odpowiedz i korespondencje.
2. Do kontaktu z Oferentami upowaznione sg osoby:
a) w sprawach merytorycznych:
Kierownik administracyjny — mgr Maria Sak tel. 61/29-73-619
Informatyk — Joanna Luter tel. 61/29-73-625
b) w sprawach zwigzanych z organizacjg postepowania:
St. Inspektor ds zamowien publicznych — Karolina Gramza tel. 61/29-73-670

3. Zamawiajgcy udzieli zamowienia oferentowi, ktorego oferta odpowiada wszystkim wymaganiom
przedstawionym w zapytaniu ofertowym i przedstawi najkorzystniejszg oferte w oparciu o kryteria wyboru
okreslone w zapytaniu ofertowym (tj. ofert¢ z najnizszg ceng) w momencie zatwierdzenia przez Dyrektora SP

Z0Z. Wybor zostanie wystany droga elektroniczna.

4. Oferta zlozona niezgodnie z wymaganiami badz w niewlasciwej formie, spowoduje odrzucenie oferty z

zastrzezeniem poprawek wynikajacych z omytek tj. nieprawidtowo wypetniony formularz oferty np. brak NIP-
u, REGON-u, e-maila itp. Zamawiajacy dokona brakujacych wpisoéw lub zwrdci si¢ do Wykonawcy o podanie
brakujgcych danych.

5. Udzielajacy zaméwienia zastrzega sobie prawo do uniewaznienia postepowania na kazdym etapie bez

podania przyczyny.

V.
OPIS SPOSOBU PRZYGOTOWANIA OFERTY
1. Kazdy Wykonawca moze zlozy¢ tylko jedna ofert¢ i zaproponowaé tylko jedng cene, ktorej nie mozna
zmienic.
2. Wykonawca przedstawia ofertg zgodnie z wymaganiami okreslonymi w zapytaniu ofertowym. Wykonawcy
ponoszg wszelkie ewentualne koszty zwiazane z przygotowaniem i ztozeniem oferty.
3.Ofertg sporzadza sig w jezyku polskim z zachowaniem formy pisemnej pod rygorem niewaznosci na

Formularzu Oferty stanowiacy zat. nr 1 do ZOU/16/23 bez dokonywania w nim zmian przez Wykonawce.

4. Zatacznik nr | do ZOU/16/23 stanowi pierwszg strong (kartke) przygotowane] oferty przez Wykonawce.
5. Dokumenty muszg by¢ podpisane przez osobe upowazniong do reprezentowania firmy (petnomocnictwo).

6. Oferte wraz z zalgcznikami sklada si¢ w formie elektronicznej na adres zamowienia@szpital.oborniki.info

7. Informacje dotyczace skiadania ofert elektronicznie:

a) Za datg przekazania oferty w formie elektronicznej przyjmuje si¢ date jej dostarczenia na podany w



zapytaniu ofertowym adres mail (obie strony winny wymagaé potwierdzenia dostarczenia wiadomosci
wraz z zalgcznikami).

b) Wykonawca zobowigzany jest zaszyfrowac oferte w formie pliku 7-zip. (instrukcja w zalgczniku nr 6).

¢) W dniu otwarcia tj. 16.10.2023r. Wykonawca zobowigzany jest wyslaé¢ hasto dostepu SMS-em na

numer telefonu 664-734-510 lub na adres e-mail: zamowienia@szpital.oborniki.info w celu

odszyfrowania oferty. Wykonawea ma 5 minut czasu na przeslanie hasta do Zamawiajgcego liczac czas
od godziny 10:00 do godziny 10:05.

d) Wszelkie inne dokumenty na wezwanie Zamawiajacego, Wykonawca bedzie sktadaé elektronicznie na adres

1.

zamowieniaf@szpital.oborniki.info  bez ponownego szvfrowania hastem, w formie zalgcznikow, skanow

(PDF) z wyraznym podpisem lub z podpisem elektronicznym.

VI
MIEJSCE I TERMIN SKEADNIA OFERT
Oferte nalezy ztozy¢ do dnia 16.10.2023r. do godz. 09:30 na adres: zamowienia/@szpital.oborniki.info

2. Wymagane dokumenty skiadane z oferty:
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*  Formularz oferty — zalgcznik nr 1
*  Formularz cenowy — zalgeznik nr 2
*  Oswiadczenie Wykonawcy, ze akceptuje warunki okreslone we wzorach umow (zatgczniki nr 3 1 3A)
* Oswiadczenia — zatgeznik nr 4
*  Oswiadczenie o wypeknienie obowigzkéw RODO — zalgeznik nr 5
*  Petnomocnictwo.

O terminie ztoZzenia oferty decyduje termin dostarczenia do Zamawiajgcego.

Oferta ztozona po terminie nie zostanie otwarta.

Zamawiajgcy moze wezwaé Wykonawcee do zlozenia wyjasnien lub uzupelnia wymaganych dokumentow

poza zalgcznikiem nr 1 i zalgcznikiem nr 2.

6. Zamawiajgcy dokona rozszyfrowania i wyboru ofert bez udzialu Wykonawcoéw w terminie zwigzania z

oferta. Kazdy zainteresowany ma prawo wgladu w dokumentacje prowadzonego zapytania ofertowego.

Termin zwiazania z oferta wynosi 20 dni liczonych od otwarcia ofert.

Wyniki obowigzujg po zatwierdzeniu przez Dyrektora SP ZOZ w Obornikach.

vil
POSTANOWIENIA KONCOWE
Wybdr najkorzystniejszej oferty - Zamawiajgcy dokona wyboru najkorzystniejszej oferty po sprawdzeniu ofert
pod wzgledem formalnym i dokonaniu oceny ofert na podstawie przyjetych kryteriow wyboru.
Postgpowanie bedzie prowadzone na podstawie Regulaminu postepowania:
= Pracownik prowadzacy postgpowanie odszyfrowuje oferty,
= Sprawdza oferty pod wzgledem formalno — prawnym,

e Zamawiajacy dokona poprawek wynikajacych z omylek tj. nieprawidlowym wypetnionym formularzu



oferty np. brak NIP-u, REGON, adres e-mail itp., dokona brakujacych wpiséw lub zwréci sig do
Zamawiajgcego o podanie brakujgcych danych.

* Zawiadomienie o odrzuceniu wykonawcy przektada Dyrektorowi w celu zatwierdzenia.

* Nastepnie pracownik prowadzacy postepowanie na podstawie przyjetych kryteriow ocenia nadestane
oferty.

* Na podstawie wszystkich czynnosci sporzadzony jest protokot, ktéry akceptuje Dyrektor.

*  Wybodr najkorzystniejszej oferty na podstawie okreslonych kryteriéw akceptuje Dyrektor.

* Postgpowanie koniczy si¢ w dniu podpisania umowy z danym Wykonawca.

VI
KLAUZULA

Zamawiajacy o$wiadcza, ze speinia wymogi okreslone w rozporzadzeniu Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 4 maja 2016 r.), dalej: RODO, tym samym dane
osobowe podane przez Wykonawceg bedg przetwarzane zgodnie z RODO oraz zgodnie z przepisami krajowymi.
I. Administratorem Pani/Pana danych osobowych jest Samodzielny Publiczny Zakiad Opieki Zdrowotnej w
Obornikach, z siedziba: ul. Szpitalna 2, 64 — 600 Oborniki.
Dane kontaktowe :

- kontakt listowny na adres : ul. Szpitalna 2, 64 — 600 Oborniki,

- adres e-mail: szpital@szpital.oborniki.info

- telefon : 61/29 - 73 - 617

2. Administrator wyznaczy! inspektora ochrony danych.
3. Z Inspektorem mozna kontaktowa¢ w nastgpujacy sposob:
- listownie na adres: ul. Szpitalna 2, 64-600 Oborniki

- przez e-mail: rodo@szpital.oborniki.info

4. Pani/Pana dane osobowe przetwarzane bgda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwiazanym z
postgpowaniem o udzielenie zamowienia publicznego o Nr ZOU/16/23 na wykonanie audytu w zakresie

cyberbezpieczenstwa, prowadzonym w trybie zapytania ofertowego;

5. Odbiorcami Pani/Pana danych osobowych bgda osoby lub podmioty, ktorym udostepniona zostanie
dokumentacja postgpowania w oparciu o art. 18 oraz art. 74 ust. | ustawy PzP;

6. Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 78 ustawy Pzp, przez okres 4 lat od dnia
zakonczenia postgpowania o udzielenie zamoéwienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caty czas trwania umowy;

7. Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem

ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem w postgpowaniu o udzielenie

zamOwienia publicznego; konsekwencje niepodania okreslonych danych wynikaja z ustawy Pzp;

8. W odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposéb zautomatyzowany,

stosowanie do art. 22 RODO;



9. Posiada Pani/Pan:

e na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana dotyczacych;

e na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowychl ;

e napodstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO;

e prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

10. Nie przystuguje Pani/Panu:

e wzwigzku zart. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

e prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

e na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz

podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

Z up. Dyrektora
8P Z0 Oborniki
V?TV ‘Maria Sak

Zalaczniki:

Formularz Oferty — zalgeznik nr 1
Formularz cenowy — zalgeznik nr 2

Wzor umowy ustugi — zalgeznik nr 3
Oséwiadczenie Wykonawcy — zalgeznik nr 4
O$wiadczenie RODO — zalgcznik nr 5

Instrukcja szyfrowania ofert — zalgeznik nr 6







